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Zasady bezpieczenstwa informacji obowigzujgce Dostawcéw (Wykonawcow) na terenie
Matopolskiego Szpitala Ortopedyczno — Rehabilitacyjnego im. prof. Bogustawa Franczuka

Przedstawione ponizej zasady wynikajg z wymagan Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (,RODO”), ustawy z dnia 5 lipca 2018 r. krajowym systemie
cyberbezpieczeistwa oraz aktow wewnetrznych MSOR dotyczacych bezpieczerstwa
informaciji.

Definicje:

1. Dostawca (Wykonawca) — podmiot $wiadczacy ustugi na rzecz MSOR na podstawie
odrebnych umoéw lub porozumien, ktérego pracownicy uzyskujg dostep do aktywow
informacyjnych MSOR, lub podmiot/osoba, ktéry — z upowaznienia administratora
lub podmiotu przetwarzajgcego — moze przetwarza¢ dane osobowe.

2. Bezpieczenstwo informacji - zapewnienie poufnosci, integralnosci i dostepnosci
informacji, przy zachowaniu autentycznosci, niezaprzeczalnosci i rozliczalnosci
dziatan, zgodnie z obowigzujgcymi w Szpitalu wymaganiami,

3. Cyberbezpieczenstwo - odpornos¢ Systemow Informatycznych wraz z
przetwarzanymi w nich danymi w postaci elektronicznej na dziatania naruszajgce
poufnos¢, integralno$é, dostepnosé i autentycznosé przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy.

4. Incydent bezpieczenstwa - to pojedyncze zdarzenie lub seria niepozgdanych lub
niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktére
stwarzajg znaczne prawdopodobieistwo zaktécenia dziatan MSOR i zagrazajg
bezpieczenstwu informacji.

5. Incydent cyberbezpieczenstwa - zdarzenie, ktére ma lub moze miec niekorzystny
wptyw na cyberbezpieczenistwo.

6. Naruszenie ochrony danych osobowych - naruszenie bezpieczestwa prowadzgce
do przypadkowego Iub niezgodnego 1z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych Ilub w inny sposdb
przetwarzanych.

Zasady zwigzane z bezpieczeistwem informacji obowigzujagce Dostawcow

(Wykonawcéw) wspétpracujacych z MSOR

1. Dostawcy (Wykonawcy) zobowigzujg sie akceptowacd i stosowac wszystkie obowigzujgce
w MSOR zasady zwigzane z bezpieczedstwem informacji, w tym bezpieczeAstwem
danych osobowych oraz cyberbezpieczenistwem dotyczagcym systemoéw informacyjnych
wykorzystywanych do $wiadczenia ustugi kluczowej - odpowiednio do rodzaju i zakresu
przyznanego im dostepu do zasobdw informacyjnych.

2. Dostawcy (Wykonawcy) odpowiedzialni sg w szczegdlnosci za:
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a) zapoznanie sie z przepisami prawa w zakresie bezpieczenstwa informacji, w
szczegolnosci z przepisami dotyczgcymi ochrony danych osobowych (w tym RODO)
oraz cyberbezpieczenstwa;

b) niewykorzystywanie informacji do celéw innych niz realizacja umowy zawartej z MSOR,;

c) zapewnienie, ze osoby przez niego upowaznione bedg mogty uzyskaé dostep do
informacji wytgcznie w zakresie niezbednym ze wzgledu na ich udziat w realizacji
umowy zawartej z MSOR;

d) zapewnienie bezpieczenstwa informacji, w tym przetwarzanych danych osobowych
m.in. poprzez ich zabezpieczenie przed naruszeniem ochrony danych osobowych oraz
incydentami cyberbezpieczenstwa;

e) zachowanie w tajemnicy wszelkich informacji, a w szczegélnosci danych osobowych
oraz wiedzy o zabezpieczeniach organizacyjnych, technicznych i infrastrukturze MSOR,
uzyskanych w zwigzku z realizacjg umowy zawartej z MSOR;

f) stosowanie S$rodkéw technicznych i organizacyjnych zapewniajgcych ochrone
informacji, w tym danych osobowych;

g) zgtaszanie Inspektorowi Ochrony Danych lub Petnomocnikowi ds. Systemu Zarzadzania
Bezpieczenstwem Informacji kazdego zauwazonego przypadku naruszenia
bezpieczenstwa informacji:

- w zakresie naruszenia ochrony danych osobowych/podejrzenia takiego naruszenia —
nalezy powiadomi¢ Inspektora Ochrony Danych: e-mail: iodo@msor.pl,
tel. 12 428 73 64

- w zakresie zdarzen zwigzanych z cyberbezpieczenstwem — nalezy powiadomic
Petnomocnika ds. Systemu  Zarzadzania  BezpieczeAstwem  Informacji:
e-mail: iodo@msor.pl, tel. 12 428 73 58

Nalezy powstrzymac sie od wszelkich dziatan mogacych utrudniaé ustalenie okolicznosci
naruszenia, za wyjatkiem dziatan niezbednych dla zapewnienia bezpieczenstwa osobom
i mieniu.

3. W trakcie realizacji umowy zawartej z MSOR osoba odpowiedzialna za realizacje tej
umowy ze strony MSOR w porozumieniu z Inspektorem Ochrony Danych moze uznac za
konieczne i zazagdaé podpisania imiennych os$wiadczen o zachowaniu poufnosci przez
Pracownikéw Dostawcy (Wykonawcy).
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